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Human Firewall = Warum Hacker Mitarbeiter
ins Visier nehmen!

Mit der diesjahrigen Veroffentlichung des Allianz Risk
Barometers manifestieren sich auch im Zeitablauf die
bedeutendsten Geschiftsrisiken: Cybervorfille, Geschifts-
unterbrechungen, makroskonomische Entwicklungen
und die Energiekrise.

In der Detailanalyse zu Risiken bei Cybervorfillen zeigt
sich interessanterweise, was Unternehmen inzwischen
am meisten fiirchten: Datenabfluss (Data Breach). Nicht
nur seit dem umfangreichen Datendiebstahl bei einer
automobilen Ikone aus ltalien ist klar, dass auch in der
Hackerbranche auf Ankiindigungen Taten folgen. Klassi-
sche Ransomware-Attacken werden von 50 % der mehr
als 2.500 befragten Risikomanagement-Experten in der
Kategorie ,Cybervorfille” am zweithiufigsten genannt.
Die Disruption von digital unterstiitzten Wertschépfungs-
prozessen durch Cybervorfille folgt den Ransomware-
Attacken mit 35 %.

Wenn primére Assets (Geschaftsprozesse und Informa-
tionswerte) nicht mehr durch sekundire Assets, wie IT-
Systeme, IT-Infrastruktur und IT-Applikationen unter-
stiitzt werden kénnen, werden zwangsliufig auch die
Unternehmensziele und -erfolge gefihrdet.

Fiir Unternehmen stellen sich im Falle einer Cyberattacke
hiufig die Fragen: Wie konnte es dazu kommen? Und
was ist aus Unternehmenssicht eine adiquate Gegen-
maftnahme?

Die erste Frage lisst sich mit sehr hoher Wahrscheinlich-
keit damit beantworten, dass gezielt oder durch Zufall

die Schwachstelle Mensch den Zugang zu den Unterneh-
menssystemen gewahrt hat. In der Regel hat ein Mit-
arbeiter mit besten Absichten sensible Informationen (wie
Passwort und Logon-Informationen) auf einer Webseite,

die er fiir echt hielt, eingegeben. Diese Zugangsdaten ge-
paart mit nicht ausreichend geschiitzten Netzwerken (in
der Regel flache Netzwerke) sowie nicht auf den neuesten
Stand gebrachte Softwarestinde lassen den Angreifer ins
Unternehmensnetzwerk. Dort breitet er sich weiter aus,
stiehlt Daten und bereitet weitere Angriffe vor.

Wir beobachten in den letzten Jahren eine stetige Pro-
fessionalisierung der Angriffe auf Mitarbeiter. Es werden
aktuelle politische und gesellschaftliche Entwicklungen,
richterliche Urteile oder sogar spezifische ,,interne Infor-
mationen eines Unternehmens genutzt, um Vertrauen zu
erzeugen. Zusammen mit einer hohen Dringlichkeit und
bekannten Vorgéingen sind dies die klassischen Anzeichen
fiir ,Social Engineering*. Diese Merkmale verleiten viele
unaufmerksame Mitarbeiter auf einen Link zu klicken
und hdufig im Anschluss Eingaben zu titigen.

Eine langfristige Cyber Sicherheitsstrategie mit
Mitarbeiter-Awareness

Es bedarf einer langfristigen Cyber Sicherheitsstrategie,
um dem wirkungsvoll entgegenzuwirken. Mitarbeiter
»dirfen® nicht nur einmal im Jahr an einer Schulung
teilnehmen. Es muss das Ziel sein, in regelmafSigen Ab-
stinden die Aufmerksamkeit fiir Phishing laufend hoch-
zuhalten. Angriffe sollten, soweit wie méglich, bereits in
ihrem Ursprung von Mitarbeitern erkannt werden.

Beim Business-Friihstiick ,Human Firewall“ am 15. Juni
2023 informieren unsere Experten zur aktuellen Sicher-
heitslage in Bezug auf Cybervorfille, zeigen einzelne
Aspekte der hiufigsten Angriffe mittels ,Social Enginee-
ring“ und erliutern welche Gegenmafinahmen ergriffen
werden kénnen. Zur Anmeldung

Zur ausfiihrlichen Version:

Klicken Sie hier
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https://www.rwt-gruppe.de/news/archiv/human-firewall-warum-hacker-mitarbeiter-ins-visier-nehmen.html
https://www.rwt-gruppe.de/veranstaltungen/detail/human-firewall-wie-mitarbeiter-ihr-unternehmen-schuetzen-koennen.html

Keine Verrechnung vororgan-
schaftlicher Verluste im
Organkreis

Vorvertragliche Verluste der Organgesell-
schaft kénnen nicht auf den Organtriger
tibertragen werden und somit in den Organ-
kreis einfliefSen.

Ausfiihrliche Version:

Klicken Sie hier

Unentgeltliche Ubertragung
von GmbH-Anteilen muss
kein Arbeitslohn sein

Die unentgeltliche Ubertragung von Anteilen
an einer GmbH durch die GmbH-Gesell-
schafter auf eine leitende Angestellte fiihrt
bei dieser nicht zu Einkiinften aus nicht-
selbststindiger Tatigkeit, wenn die Zuwen-
dung durch die Gesellschafter nicht mafigeb-
lich durch das Dienstverhiltnis veranlasst ist.

Ausfiihrliche Version:

Klicken Sie hier

Einkiinftezurechnung bei
unrechtmafigem Betriebs-
ausgabenabzug

Grundsitzlich ergibt sich der fiir die Ver-
teilung der Einkiinfte relevante Gewinnver-
teilungsschlissel einer Mitunternehmer-
schaft entweder aus dem Gesetz oder aus
den gesellschaftsrechtlichen Vereinbarungen.
Bisher war strittig, wie mit der Zurechnung
von Mehrgewinnen umzugehen ist, die
durch einen Gesellschafter aufgrund einer
unberechtigten Entnahme entstanden sind
(,untreuer Gesellschafter”).

Ausfiihrliche Version:
Klicken Sie hier



https://www.rwt-gruppe.de/news/archiv/keine-verrechnung-vororganschaftlicher-verluste-im-organkreis.html
https://www.rwt-gruppe.de/news/archiv/unentgeltliche-uebertragung-von-gmbh-anteilen-muss-kein-arbeitslohn-sein.html
https://www.rwt-gruppe.de/news/archiv/einkuenftezurechnung-bei-unrechtmaessigem-betriebsausgabenabzug.html

Steuerfreie Inflationsausgleichspramie:
Diese Arbeitnehmer sind begiinstigt

Durch die in § 3 Nr. 11c Einkommensteuergesetz geregel-
te Inflationsausgleichsprimie kénnen Arbeitgeber ihren
Beschiftigten einen Betrag bis zu 3.000 Euro steuer- und
abgabenfrei gewshren. Es handelt sich um eine freiwillige
Leistung, die in der Zeit vom 26. Oktober 2022 bis Ende
2024 erfolgen kann, wobei auch anteilige Zahlungen
moglich sind. Unter Berlicksichtigung der vom Bundes-
finanzministerium veréffentlichten FAQ (Stand: 5. April
2023), kénnen folgende Arbeitnehmer von der Inflations-
ausgleichsprimie profitieren:

Eine steuerfreie Inflationsausgleichsprimie kénnen nur
Arbeitnehmer im steuerlichen Sinne erhalten — und zwar
unabhingig von der Art ihrer Beschiftigung.

Hier einige Beispiele:

o kurzfristig Beschiftigte und Minijobber,
« Auszubildende,
« Arbeitnehmer in Elternzeit oder Kurzarbeit,

« Arbeitnehmer in der aktiven oder passiven Phase der
Altersteilzeit,

« Beziehende von Vorruhestandsgeld,

« Versorgungsbeziehende.

Da die Zahlung steuer- und beitragsfrei ist, wird sie
bei Minijobbern nicht auf die Minijobgrenze (seit
1. Oktober 2022: 520 Euro) angerechnet.

Zur ausfiihrlichen Version:

Klicken Sie hier

Betriebsaufspaltung: Neue Rechtsprechung zur
personellen Verflechtung gilt ab 2024

Auch eine nur mittelbar iiber eine Kapitalgesellschaft ge-
haltene Beteiligung an einer Besitzpersonengesellschaft
kann die Voraussetzung der personellen Verflechtung
erflillen und damit eine Betriebsaufspaltung begriin-
den. Dies hat der Bundesfinanzhof 2021 entschieden
und damit seine bisherige Rechtsprechung geindert.
Das Bundesfinanzministerium hat nun mitgeteilt, dass
die neue Sichtweise aus Vertrauensschutzgriinden erst
ab dem Veranlagungszeitraum 2024 zu beriicksichtigen
ist.

Hintergrund

Die Vermietung oder Verpachtung eines Grundstiicks
des Privatvermégens fiihrt grundsitzlich zu Einkiinften
aus Vermietung und Verpachtung. Anders verhilt es

sich bei einer Betriebsaufspaltung. Diese hat zur Folge,
dass die Verpachtung auf der gewerblichen Ebene
erfolgt und das Grundstiick somit Betriebsvermégen
wird.

Eine Betriebsaufspaltung kann Vor- und Nachteile mit

sich bringen:

o Einerseits birgt eine unerkannte Betriebsaufspaltung
die Gefahr der ungewollten Aufdeckung stiller Re-
serven, wenn die sachliche oder personelle Verflech-
tung endet.

« Andererseits kann die Betriebsaufspaltung aber auch
als Gestaltungselement bewusst eingesetzt werden,
um zum Beispiel die Haftung zu beschrinken.

Zur ausfiihrlichen Version:

Klicken Sie hier
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https://www.rwt-gruppe.de/news/archiv/betriebsaufspaltung-neue-rechtsprechung-zur-personellen-verflechtung-gilt-ab-2024.html
https://www.rwt-gruppe.de/news/archiv/steuerfreie-inflationsausgleichspraemie-diese-arbeitnehmer-sind-beguenstigt.html

Erstattung von Vorsteuer-
betrdgen aus Nicht-EU-Staaten
bis 30. Juni beantragen

In Deutschland ansissige Unternehmen bzw.
Unternehmer, die ausléndische Leistungen in
einem EU-Staat oder einem Nicht-EU-Staat
bezogen und entsprechende Vorsteuerbetrage
entrichtet und selbst keine steuerpflichtigen
Umsitze in dem jeweiligen Staat erbracht ha-
ben, kénnen sich die auslindische Vorsteuer
erstatten lassen.

Ausfiihrliche Version:

Klicken Sie hier

Vorsteuerabzug: Zuordnung von
gemischt genutzten
Gegenstanden bis zum 31. Juli

Der Vorsteuerabzug bei nicht nur unterneh-
merisch genutzten Gegenstinden erfordert
eine zeitnahe Zuordnung zum Unterneh-
mensvermégen. Wurde die Zuordnung

bei der Umsatzsteuer-Voranmeldung nicht
dokumentiert, ist sie spatestens bis zur ge-
setzlichen Abgabefrist fiir Steuererklirungen
gegeniiber dem Finanzamt zu erklaren.

Ausfiihrliche Version:

Klicken Sie hier

Pflegeversicherung: Neue
Beitragssitze ab 1. Juli in der
Pipeline

Es ist mit dem Grundgesetz unvereinbar,
dass beitragspflichtige Eltern in der sozialen
Pflegeversicherung unabhéngig von der Zahl

der von ihnen betreuten und erzogenen Kin-
der mit gleichen Beitragen belastet werden.

Ausfiihrliche Version:

Klicken Sie hier



https://www.rwt-gruppe.de/news/archiv/erstattung-von-vorsteuerbetraegen-aus-nicht-eu-staaten-bis-30-juni-beantragen.html
https://www.rwt-gruppe.de/news/archiv/vorsteuerabzug-zuordnung-von-gemischt-genutzten-gegenstaenden-bis-zum-31-juli.html
https://www.rwt-gruppe.de/news/archiv/pflegeversicherung-neue-beitragssaetze-ab-1-juli-in-der-pipeline.html

,2Human Firewall* — Compliance-
Wie Mitarbeiter Ihr Unter- Herausforderungen 2023
nehmen schiitzen kénnen!

RWT vor Ort am 15. Juni 2023 RWT-Webinar am s. Juli 2023

Mehr erfahren Mehr erfahren

Verrechnungspreise Das internationale
2023 — Der Wind wird Steuerrecht in der
rauer! Betriebspriifung

RWT-Webinar am 18. Juli 2023 RWT-Webinar am 21. September 2023

Mehr erfahren Mehr erfahren
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https://www.rwt-gruppe.de/veranstaltungen/detail/compliance-herausforderungen-2023.html
https://www.rwt-gruppe.de/veranstaltungen/detail/das-internationale-steuerrecht-in-der-betriebspruefung.html
https://www.rwt-gruppe.de/veranstaltungen/detail/human-firewall-wie-mitarbeiter-ihr-unternehmen-schuetzen-koennen.html
https://www.rwt-gruppe.de/veranstaltungen/detail/verrechnungspreise-2023-der-wind-wird-rauer.html
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www.rwt-gruppe.de

Standorte

Reutlingen Stuttgart Albstadt
Charlottenstraf3e 45 - 51 Olgastrafie 86 Schmiechastrafle 72
72764 Reutlingen 70180 Stuttgart 72458 Albstadt
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