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Cyber-Attacken auf KMUs: Schadenshéhen
von 95.000 Euro bis liber 500.000 Euro

: OO - Fov=—r
% 4 Iﬂ-ﬂﬁﬁ {# wi, X K, Topthema auf Seite 3
/ | L

P |:5
geript 57 il
J ! T ]rEEF:II'E;E? -ﬂ]ﬂ}}accﬁ:dl k& ‘IM1M

" il E :
jock-co" U chall

Global presence through
RWT — besser beraten A\ Crowe




Wir sehen die Welt mit den
Augen eines Unternehmers.

Entdecken Sie unser ganzheitliches Beratungssystem:
www.rwt-gruppe.de
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Cyber-Attacken auf KMUs: Schadensh&hen von
95.000 Euro bis liber 500.000 Euro

Laut einer aktuellen Studie der HDI Versicherung ent-
steht durch einen Cyber-Angriff bei deutschen KMUs
im Durchschnitt ein Schaden von 95.000 Euro. Die
Schadenshéhen sind dabei auch von der Gréfee des
Unternehmens abhingig. Eine einfache Faustformel
lautet: Je hoher der Umsatz und die Bedeutung der
Unternehmung in Lieferketten, desto héher die direkte
Schadensumme. Dementsprechend sind Schaden-
summen von 95.000 bis liber 500.000 Euro nicht die
Ausnahme, sondern bereits die Regel.

Diese Schadensummen kénnen in Lésegeldforderung

und nachgelagerte Schiden aufgegliedert werden:

Lésegeldforderung

+ Betriebsunterbrechung

+ immaterieller Schaden (Schidigung der Reputation,
Verlust von Kunden, Verlust von in Aussicht gestellten
Auftrigen etc.)

+ Wiederanlaufkosten IT Systemlandschaft

= Gesamtschaden

Oft deutlich unterschitzt wird hier die Einschrankung
oder der Ausfall der IT. Die Folgen hieraus wirken sich
auf nahezu alle zentralen Geschiftsprozesse aus und
kénnen von einigen Tagen bis zu mehreren Wochen
anhalten.

Was wissen wir?

Gliicklicherweise sind derzeit gezielte Cyber-Angriffe im
deutschen Mittelstand noch die Ausnahme. Die meisten
Angriffe auf KMUs erfolgen bisher nicht zielgerich-

tet und geschehen eher zufillig - beispielsweise tiber
Phishing-E-Mails. Ein solches Eintrittstor nutzen die

Angreifer, um im Anschluss daran iiber verschiedene
Aktivititen Administratorenrechte zu erlangen. Danach
werden oft Daten entwendet, um iiber eine Veréffentli-
chungsdrohung ein Lésegeld zu erpressen. Eine andere,
inzwischen seltenere, ,Spielart” eines solchen Angriffs
ist die Verschliisselung der Daten, um ein Lésegeld fiir
die Entschlusselung zu verlangen. Die Schlinge zieht
sich zu. Die Alternativen in diesem Moment: Zahlen
oder Leiden!

Knapp die Hilfte der gehackten und verschliisselten
Unternehmen sehen sich gezwungen die Lésegeldfor-
derung (meist in Bitcoins) zu bezahlen. Selbst im Falle
der Bezahlung ist nicht garantiert, die Daten wieder
komplett zuriickzuerhalten. Der Fokus der Angreifer
liegt naturgemifl mehr im Ver- als im Entschlisseln.
Entsprechend schlecht sind die Entschliisselungspro-
gramme und fiihren letztlich nur zur partiellen Daten-
wiederherstellung. So gaben es auch 64 % der betroffe-
nen Unternehmen in der Studie der HDI an.

Was tun?
Die effektivste Abwehr von Phishing-Attacken ist ein ent-
sprechendes Training der eigenen Mitarbeiter.

Mehr lesen Sie in der ausfiihrlichen Online-Version des
Artikels.

IT & Cyber Security Sprechstunde
Wir bieten freitags von ¢ - 10 Uhr eine kostenlose
Sprechstunde nach Voranmeldung an.

zur Anmeldung per E-Mail

Zur ausfiihrlichen Version:

Klicken Sie hier

RWT kompakt


https://www.rwt-gruppe.de/news/archiv/cyber-attacken-auf-kmus-schadenshoehen-von-95000-euro-bis-ueber-500000-euro.html
mailto:sprechstunde%40rwt-gruppe.de?subject=

Mafinahmenpaket fiir
vom Krieg betroffene
Unternehmen

Die Bundesregierung hat ein Maf3-
nahmenpaket vorgestellt, mit dem
Unternehmen unterstiitzt werden
sollen, die von den Sanktionen oder
dem Kriegsgeschehen betroffen sind.
In der aktuellen Situation geht es fiir
Unternehmen vor allem darum, kurz-
fristig Liquiditit sicherzustellen.

Ausfiihrliche Version:

Klicken Sie hier

Gewerbesteuerliche
Hinzurechnung bei auf
den Mieter umgelegter
Grundsteuer

Grundsteuer, die vom Vermieter
geschuldet, aber vertraglich auf den
gewerbetreibenden Mieter umgelegt
wird, gehért zur Miete und ist deshalb
gewerbesteuerlich dem Gewinn zum
Teil hinzuzurechnen. Dies hat jiingst
der Bundesfinanzhof entschieden.

Ausfiihrliche Version:

Klicken Sie hier

Ist die Abgeltungsteuer
verfassungswidrig?

Das Finanzgericht Niedersachsen hilt
die Abgeltungsteuer fiir verfassungs-
widrig und hat sie dem Bundesverfas-
sungsgericht zur Priifung vorgelegt.
Nach Auffassung des Finanzgerichts
Niedersachsen fiihrt die Abgeltung-
steuer zu einer Ungleichbehandlung.

Ausfiihrliche Version:
Klicken Sie hier
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https://www.rwt-gruppe.de/news/archiv/massnahmenpaket-fuer-vom-krieg-betroffene-unternehmen.html
https://www.rwt-gruppe.de/news/archiv/gewerbesteuerliche-hinzurechnung-bei-auf-den-mieter-umgelegter-grundsteuer.html
https://www.rwt-gruppe.de/news/archiv/ist-die-abgeltungsteuer-verfassungswidrig.html

Umsatzsteuerliche Organschaft: Wer ist Steuerpflichtiger?

Der Bundesfinanzhof hat dem Europiischen Gerichts-
hof vor einiger Zeit u. a. die Frage vorgelegt, wer bei
einer umsatzsteuerlichen Organschaft die Umsatzsteu-
er schuldet. Ist es — wie es das deutsche Umsatzsteuer-
gesetz (UStG) vorsieht — der Organtréger oder vielmehr
der Organkreis (also die Mehrwertsteuergruppe)?
Inzwischen liegen die Schlussantrige der Generalan-
wiltin vor. Sollte der Européische Gerichtshof der darin
ausgefiihrten Sichtweise folgen, kénnte dies immense
Auswirkungen fiir deutsche Organschaften haben.

Hintergrund

Nach § 2 Abs. 2 Nr. 2 UStG wird die gewerbliche oder
berufliche Tatigkeit nicht selbststindig ausgeiibt, wenn
eine juristische Person nach dem Gesamtbild der tat-
sichlichen Verhiltnisse finanziell, wirtschaftlich und
organisatorisch in das Unternehmen des Organtragers
eingegliedert ist (Organschaft). Die Wirkungen der

Organschaft sind auf Innenleistungen zwischen den

im Inland gelegenen Unternehmensteilen beschrankt.
Diese Unternehmensteile sind als ein Unternehmen zu
behandeln.

Die umsatzsteuerrechtliche Organschaft fiihrt also zu
einer Zusammenfassung mehrerer Unternehmen zu
einem Steuerpflichtigen. Demzufolge werden Leis-
tungsbeziehungen zwischen diesen Unternehmen
nicht mehr besteuert.

Der Organtriger ist Steuerschuldner auch fiir die Um-
sitze, die andere eingegliederte Organgesellschaften
gegeniiber Dritten ausfiihren.

Die Generalanwiéltin hilt die deutsche Regelung im
Grundsatz fiir nicht EU-rechtskonform. Mehr zum Stand
des Verfahrens lesen Sie in der ausfiihrlichen Online-
Version.

Zur ausfiihrlichen Version:
Klicken Sie hier

Erbschaft-/Schenkungsteuer: Erleichterungen bei
der Lohnsummenregelung wegen Corona

Unter gewissen Voraussetzungen kann Betriebsvermé-
gen bei der Erbschaft- bzw. Schenkungsteuer steuerbe-
glinstigt libertragen werden. In der Folge miissen dann
bestimmte Lohnsummen (oder vereinfacht: Arbeits-
platze) erhalten bleiben. Wird gegen die Lohnsummen-
regelung verstoen, muss der urspriinglich begiinstigte
Erwerb (anteilig) nachversteuert werden. Die obersten
Finanzbehérden der Lander haben sich nun auf Billig-
keitsmaflnahmen verstindigt, sofern die Mindestlohn-
summe ausschliellich coronabedingt unterschritten
wurde.

Fiir begiinstigtes Vermdgen im Sinne des {j 13b Abs.

2 des Erbschaftsteuer- und Schenkungsteuergesetzes
(vor allem Betriebsvermdgen) sind (je nach Héhe des
Erwerbs) verschiedene Begiinstigungen méglich. In der
Regel (begiinstigtes Vermégen bis 26 Mio. Euro) hat der

Erwerber die Wahl zwischen zwei Verschonungsmodel-
len:

Die Regelverschonung betrigt 85 % mit einem zusitz-
lichen Abzugsbetrag von héchstens 150.000 Euro. Auf
Antrag wird bei der sogenannten Optionsverschonung
eine Befreiung zu 100 % gewihrt, wenn die Quote des
Verwaltungsvermégens maximal 20 % betrigt.

In Abhingigkeit von der Verschonungsregelung ist
innerhalb eines Zeitraums von fiinf bis sieben Jahren
darauf zu achten, dass bestimmte Mindestlohnsum-
men nicht unterschritten werden.

Aufgrund der Coronapandemie wurde nun fiir die Min-
destlohnsummen eine einzelfallbezogene Billigkeitsre-
gelung erlassen.

Zur ausfiihrlichen Version:
Klicken Sie hier
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https://www.rwt-gruppe.de/news/archiv/erbschaft-schenkungsteuer-erleichterungen-bei-der-lohnsummenregelung-wegen-corona.html
https://www.rwt-gruppe.de/news/archiv/umsatzsteuerliche-organschaft-wer-ist-steuerpflichtiger.html

Nach § 8b Abs. 4 KStG sind Gewinnaus-
schiittungen, die eine Kapitalgesellschaft

aus Beteiligungen an einer anderen Kapital-

gesellschaft erzielt, nur dann kérperschaft-

steuerfrei, wenn die Beteiligung zu Beginn

des Jahres mindestens 10 % betragen hat.

Diese Regelung bzw. die Riickbeziehungs-
fiktion flihrt immer wieder zu Diskussionen.

Ausfiihrliche Version:

Der Vorsteuerabzug bei nicht nur unterneh-
merisch genutzten Gegensténden erfordert
eine zeitnahe Zuordnung zum Unterneh-
mensvermégen. Wurde die Zuordnung

bei der Umsatzsteuer-Voranmeldung nicht
dokumentiert, ist sie spitestens bis zur

gesetzlichen Abgabefrist fiir Steuererkldrun-

gen gegeniiber dem Finanzamt zu erkldren.

Ausfiihrliche Version:

Fiir energetische Mafdnahmen an einem zu

eigenen Wohnzwecken genutzten eige-

nen Gebiude ist eine Steuerermifigung

méglich. Ab 2021 kénnen auch Mafinah-

men zur Verbesserung des sommerlichen

Wérmeschutzes isoliert vorgenommen und
geférdert werden.

Ausfiihrliche Version:



https://www.rwt-gruppe.de/news/archiv/koerperschaftsteuerpflicht-bei-streubesitzanteilen.html
https://www.rwt-gruppe.de/news/archiv/vorsteuerabzug-zuordnung-von-gemischt-genutzten-gegenstaenden-bis-zum-31-juli-2.html
https://www.rwt-gruppe.de/news/archiv/energetische-sanierung-steuerermaessigung-fuer-sommerlichen-waermeschutz.html

JUVE bewertet RWT weiter als Marktfiihrer
stidlich von Stuttgart

Das Beratungsunternehmen geniefle ,vor allem an
ihrem Stammsitz in Reutlingen hohes Ansehen®, so die
Einschatzung der JUVE-Redaktion im aktuell erschiene-
nen ,,JUVE Handbuch Steuern 2022“ Die RWT bekam
im Ranking fiir die Region ,,Stidwesten® in diesem Jahr
die héchstmégliche Bewertung.

JUVE, der Fachverlag flir den Steuerberatermarkt, be-
leuchtet seit fiinf Jahren in seinem ,,JUVE Handbuch
Steuern” die Lage der Steuerberatung in Deutschland.
Fiir die Einschitzung der Kanzleien nimmt JUVE nach
eigenen Angaben umfassende Recherchen vor und fiihrt
zahlreiche Gespriche mit Beratern, Mandanten und Ver-
tretern von Behérden. Das ,,JUVE Handbuch Steuern®
ist eine Sonderausgabe von ,JUVE Steuermarkt®

Die RWT gelte ,stidlich von Stuttgart als Marktfiihrer®
und sei fiir den regionalen Mittelstand ,hiufig die erste
Anlaufstelle, wenn es um Transaktionen, Umstrukturie-
rungen oder Spezialthemen wie etwa Umsatzsteuern
oder Verrechnungspreise geht, so die JUVE-Redak-

Compliance-
Herausforderungen 2022

RWT-Webinar am
6. Juli 2022

Mehr erfahren

RWT kompakt

tion. Durch den hohen Grad an Spezialisierung werde
das Beratungsunternehmen ,zudem regelmifig von
kleineren Kanzleien und Steuerberatungsgesellschaften
hinzugezogen®.

Abheben vom regionalen Wettbewerb kénne sich die
RWT auflerdem damit, dass sie ,das gesamte Be-
ratungsspektrum der personenbezogenen Unterneh-
menssteuerberatung anbieten kann®. Auch in diesem
Jahr wurde von der JUVE-Redaktion die Global-Mo-
bility-Beratung durch das ,Team um Claudia Hige"
besonders herausgestellt. Das Team berate neben vielen
Stammmandaten der RWT ,,eine bemerkenswerte Zahl
eigenstindiger Mandate, darunter bérsennotierte Kon-
zerne”. Hervor hob JUVE zudem die zahlreichen Unter-
nehmenstransaktionen an denen die multidisziplinire
Kanzlei in der letzten Zeit beteiligt war. Zudem ging die
Redaktion auf den strategischen Ausbau des Bereichs
Steuerstreit und Steuerstrafrecht ein.

Steuergestaltung 2022 —
Chancen, Risiken,
Fallstricke

RWT-Webinar am
21. Juli 2022

Mehr erfahren



https://www.rwt-gruppe.de/veranstaltungen/detail/compliance-herausforderungen-2022.html
https://www.rwt-gruppe.de/veranstaltungen/detail/steuergestaltung-2022-chancen-risiken-fallstricke.html

Kontakt

rwt@rwt-gruppe.de
www.rwt-gruppe.de

Standorte

Reutlingen Stuttgart Albstadt
Charlottenstraf3e 45 - 51 Olgastrafie 86 Schmiechastrafle 72
72764 Reutlingen 70180 Stuttgart 72458 Albstadt

+49 7121 489-201 +49 711 319400-00 +49 7431 1326-0

Herausgeber: RWT Reutlinger Wirtschaftstreuhand GmbH, Charlottenstrafe 45-51, 72764 Reutlingen

Haftungsausschluss: RWTkompakt bietet lediglich allgemeine Informationen. Wir iibernehmen keine Gewihr fiir die inhaltliche Richtigkeit und Vollstin-
digkeit der Informationen. In keinem Fall sind diese geeignet, eine kompetente Beratung im Einzelfall zu ersetzen. Hierfiir steht Ihnen die RWT gerne zur
Verfiigung. RWTkompakt unterliegt urheberrechtlichem Schutz. Eine Speicherung zu eigenen privaten Zwecken oder die Weiterleitung zu privaten Zwecken
(nur in vollstindiger Form) ist gestattet. Kommerzielle Verwertungsarten, insbesondere der Abdruck in anderen Newslettern oder die Veréffentlichung auf
Webseiten, bediirfen der Zustimmung der RWT.
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